
SPECIJALNI KURS - ZERO KNWOLEDGE PROOF

kolokvijum - 29. maj 2026.

1. (5 poena) Navesti dve primene ZK dokaza i za svaku ukratko objasniti koji se problem rexava i kako
ZK doprinosi rexeǌu.

2. (5 poena) Koja tri svojstva mora da ispuǌava ZK dokaz? Definisati svako od ǌih.

3. (5 poena) Pretpostavimo da bolnica poseduje model maxinskog uqeǌa za dijagnostiku bolesti na osnovu
medicinskih podataka pacijenta. Objasniti koju kriptografsku tehniku bi bilo mogu�e koristiti
kako bi pacijent dobio dijagnozu bez otkrivaǌa svojih podataka bolnici. Konceptualno opisati naqin
funkcionisaǌa takvog sistema.

4. (5 poena) Objasniti ulogu nullifier-a u Semaphore protokolu.

5. (5 poena) Koji su privatni, a koji javni ulazi u ZK Membership proof-u?

6. (5 poena) Posmatrajmo slede�i Circom kod:

template ParityCheck() {

signal input x;

signal output out;

out <== x % 2;

}

Da li �e se ovaj kod uspexno kompajlirati? Objasniti.

7. (5 poena) Milica i Jovan igraju igru poga�aǌa broja. Milica na poqetku igre tajno izabere ceo broj
izme�u 1 i 100 i ne sme da meǌa zamixǉeni broj. Jovan u svakom potezu pokuxava da pogodi zamixǉeni
broj. Nakon svakog Jovanovog pokuxaja, Milica xaǉe dokaz koji treba da uveri Jovana da li je pokuxaj
taqan ili ne. Data je slede�a implementacija u Circom-u:

template PogodiBroj () {

signal input pokusaj;

signal input resenje;

signal output odgovor;

component jednaki = IsEqual();

jednaki.in[0] <== pokusaj;

jednaki.in[1] <== resenje;

odgovor <== jednaki.out;

}

component main {public [pokusaj]} = PogodiBroj();

Objasniti koji bezbednosni problem postoji u ovom kodu. Opisati kako bi taj problem mogao da se
prevazi�e.


